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“The significant
problems we have
cannot be solved at

the same level of
thinking with which
we created them.�
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Black Hat ¨

Briefings & Training Federal
September 29-October 2, 2003 ¥ Sheraton Premiere Tysons Corner, VA

Join the ranks of the most elite minds 
in information and computer security
Call for Papers are currently being accepted for the upcoming 

Black Hat Federal 2003 Briefings. For more information and to submit,
please go to www.blackhat.com

Black Hat Federal 2003
Call for Papers



�
����

����������	
��
�����������
�
���
����
�
��
�
�����������
��������������
�
�����������������
���������������������������  ���������
��
!����������������������������������������
�
���������"���#�
�����������������	������"���

�	���
�������������������� ���$�
����#��	���
������
����
����

������
�������
��
�
����
���
����%�
	
����������
��������

����������	
��
����
�����������
������
�
����
����������
��"
�������
������
����
����
���������������
����"��


�����
�"�����
�����

���������������������
�


�
%�	�������
������
���������&�"�����������
����������
������
�����������
���������
����������������	���
��������
����
���
��"���
�"�"
���������������������
����������������
����������������

�����
��
����"��
�
����
�����
�������
��"
����

 

����

 ���

 

������	�
��
��
	����	���������
�	��
�
������	��
���	��� ��������
���� ����
�	�� 
����	� ����	�
�	����������		�
���
�����
�
�����
�
�	�����	��
��
�
���
����	��		�� ��	�
����
����
���	������
��

�� ��	� 
���	��� � ������
��� 
�� ��	�� ��� �		�� ��	
����	�������
�����
�
�����
�
�	��������
�	��

��
��
����� ����	�����
��� ��	� ����	�� �	��� �
��	!��
��
��	��	��	������	��������	����	�������	�������	���	
�����	�
����
���"���� ��	����	���
��"� 
�� ����
�	
��	��
�����
��
��	��	���	��
�	�	�	��	!
��������	
�
�
�
����
������
��#���	���������
�
�
��"$�
�����	
�
��� ���� ��
�� ������
�
�
��� 
�� �
��	�� 
� #���	��
��
��	��$

���
������
�	�
��	!
���	������	�
����
���"���	
������
����
���	�����������
�
�	������	
�
��	�	��	��
�	����	�	��
��	������	��
�	��	�	�
��	���
�
�
��%&'�()�
�
�	������	��	���
��	
��

�	��
�
�������	�
�
�	������	��
��������	�
�
�	

����
���
�
���
�������������
���������������%
�����
��'
�����"���(����"�������
���
��))*+�
�
�
,������������-./��"��
����
�
����������
�����

����

 

Original Original + Secret Message 

!��
����
������������������
�������"����
�
�����
���
	����
���
�������
������������
�������
��
�����������������������������
���
���
����	
�
������	������"�
�"�����
���

�
���
���
����
�����"
������0
����	

��
���
����"��
�
����������	
��	��������
����������������"���
�
�	���
�������������
��������������
��
�������""��
����

0
��	���
"����
����"�����������	
����"������
�
�
���	������!��
�������������������
��""����
(��������0��
�����
����#��
���������-  
	���������
���

������������
��
�����"
����
���
���
����"
���������
����#��������������'���
�"��
����	������������"������������������
"�����
�������������

���������
����������
���
"����"���������123�����1)3���$����������


��
�������
�������������
��
�����	
����"
����������	
����"������
�������������%
����������	���
�����������
��������������
��
�
��������2�����
��

���
���������
0
����������������
�
4����"���

�
���������
���������
��
�������0
��������������
�����
�������
���
���
����
�������
���������
���"
��
�
�
���������������������	��������������
����
"
��������
�
�����

���������������0
��	������


�����
�������
�����
��������
����
���
�����
����
��
�����
��������
��
�����������������0
�
���
������
���������
�����"�����
�	��������
�
��
"
������
��56�+7����
"
���
��������	

��
%
������89:������'9.������
�
�����
"
���
����

���6�+������
���
�������
"
���
���������������

����������	�
����

�	�
������������
������
�������������
�������

��&						�'��	
�"���	(
	�'��"�� '��	
���

�� ������

���

�����������	� 
��	�
�����	�



�
����

�������
��
"
������
����"��
��������"
�����
��
�
����
	
#����������������
�����������
���

����������
������������
�����
�����������
�	����	�
���
���
"
���
����������������	

��
���������
��%
����
�������
����

�
���
��89:��������'9.���
�
������������	����
��������
�
����������
"
��

���������
���������������

��������
����
�
�����
���	���������$�
������
������
����"
�
�
��������������	
���#
���
�����
�������
�����
���
����"
����		���
������������
�������
����"
�������������
"
���
���

���������������������	
�
0
��
��������
�����
���
�
������	

��
���
�������
	�	����
����"�����������	
��	��������
�%
���������
��	�����
����		�����
�
���"���
������
��
��	
���������������������
�"������������	��
�#�
������������
�
���������
���
����������%
���
���
����0
����
��������
�����������
�����
��"�������������	�
�����
�����
���
�����
��
����������	
��
���������������������
������
�����������������	������
�����
������
�
���
���
�
�
���

0
���#	���
����"�������������""
��	���
�����
�
	��"�������
��������"��������

�
����
�
����������	
���(
�
��
���������������"�	����%
�
���������"
�����
�������	��������%��
��������
�
������������	����������������
��
��
�	���
���
������������������������"����
����"��
���
0����������	�����
����#
����"������
��
"
����
��������"�
��
�
�����""
�������������������������
��"����������;���
������������
�������
��
��"
�
�����������
�������������""�������
���������
�%
�
����"�������"
�������
���������
����
������
���
�
���������
����������
����
���
�������������
��%
�
�����
�����������������

(
���
���
���
�������
��������������	������
�"��%
�����������"�����

������"�����"�
��
�
����
��<
0
���������������
���
�������
�������=

;
������
�������"�����������	
��	���
�����
�
��
�
������������������
�
���
�"�����
��������"
��������
,��
����0

��������������	�
�
�����


�
����
��
�"�����
����
������������	

�
���
�
4����
��
������
��������������
�������
������
����������

���������
�������"�����������	
��������

�����������

�����
�
�����������

����
�"����%
�
���������	�����������������>�4�
���������"��
��	���
����������������	��
�
����������
�
���
	
�����"�����
�����	����	
��
���"��
������
����
������������
����"���
	���������"�����
��
�����
��
	��������
�����0
���������
����		�������	������

������������
�����������
���
��"�����
��
�����
��

����� 
�"�����
���

;
�����������������	
���������"����
�������"
���	�������������������������
�������
�
������
������
���
�"�����
�����'�������	��
������
�#���������
�
������������
�����������"��
�
�
���	�����������
��������	���
�%"��
���
�"����%
�
����?��������������
���������
������	�����
�����
���
����	�����
�������
����"�

�����
�"����%
�
����'�����"��
����
������"�������������
�
�����
,��
���������
�
�����"�����������������
	���
�
����
���		�����
���"���
�����
����"�������
�������������������;���
�������������
�����
��
������	���
��	���
�����"�
�"�����
���5
��������%
�
�������
��������������������
���7��""�������
����
��������������
��������������������
����
�
������������

����
�
����������
���

�
�����
��������
������������"�3@--��
��
�������
����
�
���
�������������	
������	������������
���������������"�������
���
������
����
�
	����
����"��
���	����
�����>�����
��������	����

��&�>�0������(
����A������������BAA��>�%
C���������
����������
������������	
������
��
����� ����
�����
��	�����
�
����"��
������
����
�����"�����������	
����������
����"�������
������
���
�����
����
�������������������
������	����
%���������������������������
%
�����"�������
����
�����
���
��������������
��


����������"������������"
����

���������������������������������������
>������������	
���������������	���������
�
�
����
�
����������
�����
��
������
�
����������
�
������������
����������"���������
����
��	���%

����
�
����"
��������
����������������
����������	
�����������
���������
�	��������
0
�������
����
��
	�
����"�����������	
�

�����
���
�����������������
���
�����	��
��
,��
��������"��
�
����"�����
�����

�
��
�������
	����
����
���%
�%
�����
�
���
���
�����
���
��
���
�
�
���

�������
�������������
������� ��
��
���



�
����

����������
��
���
����
������"�������
������%
�����
�����#�����
�����������
"�
�������������%
����
������������	

��"
������0
��������
������
�#�����
����"�����������	
��
���
��"������"

�����
�����������
�������	�
������	��������
��
��4�
������
��
��
���		����
����
�����
���
����

0
�������������
""������"�����������������	
�

�����
���
��������������0
��"
����
����D�����%���E
������
�����
���
����"����
��������
����
����"
���
��������������������#��
����������������
���
�����������
���
"��
����
�����	
�
�������%
�������0
�����������	���"�
�����
���
���
�������
�
��	����������������
���"���
������
��������
��
�����������
��"������	������"
����������
�
��

�����
���
����
�����������
�������	���

�

�
��������������������
���������
������������
�
�
�������
�
�����"�����
��
�����
���
���

0
��"
����	
�����"����
�����
���
���
�����	
�
���
����
�����	�������	����������<��!�����
�
���	����������
�������	�
����������������	
�
	�������<������
�����������������

�
�������
�"�	�����
���������"
����	������<�!�����
�
���	����������
�����
�������
�����������
��������
�����������������������#	�����

�"�����
��<

0
����#��	
����
��
����
"
���
�����!��
����

�
	
�����
��
�����
��������
������
����
"���	��
"
�

��������
����
���������	�����������	������
��������������

����
���������	��
"
��
�������
���
��"
�����

�
������
�����	
�
����D"
����%
	�
���E��"�����������	
��

0
���

���	
��������
�����#��
���
���������%
�
��������������
���"����	���������
�����0
�
��������	��"�����������
�����#��
���
������
������
���"����	
�
��������������
�������������
���
%������������������������������������%
�
����
��	�����
�
����"�
��
�
�����"
���������
�
��
����������	

������������!�������
�����	��#
��

��������������"������

�
�����

��	�������������
���"������������������	�������������4�
���
	����������
�������	��
"
���������
�������������
�
����������
������"���������������	
��

0
��"����
�����"
����	
����
����������������"
���
�
��������������	
��
��	����������
��
�����
%
���������������	��������������
��

�����
�"��%
���
�����0

�������������������
���
�"�����
��
���
���������
���
���
��
�����
���
������
���
	����������"���������������	�����
���	���%
����������������"�����
���������

����������
����������
���"������

�����
�����	�����"
����
�
�������
���������"
�����"���������'�����������

�������������������"�����
�����
�����������
����
��������"������������
����
""������
�����
���
��
���
�
4����������������	
���
�������
���������
��	�������"���������"����������������������
����
,���
���������"�

�
��������
���������&�����
���
�������������������������
������
�������
������	���������	�
���������
�
�����
�����
��%
�
������
�
4�����������"����������
�������
���
������������
�����������������	����������
��
�
�����

�������
�������������
������� ��
��
���

��������	�
�����������	
��
���
�������
�����
���
�����
���������
������
����������
������������������
�����
��	��
���	
�� ������ �
�
	���
���������
��
�� 
����
���� �
�� �� �

��
�
������ � ��� ��	!�� ��"�� ��� ��
�����#
�������
�� ��	����

����������������$%�����
����������

��
�������
� �
��� ��� �� &������� '�
�
����(
������ %���
������
�� ����
��������� �
��� ���� ����  ��
� 
����
���
�
�����
��
������
���������� ��
�
�������
���)***�� � �����	!�
��"�� ��� ��
����� #
�� ������ ��	� ���� 
����� ���� ��
��
��$%�����
����������

�����������������������������%%%�%�����
���������

����������
�����
��
����������(
���+�,�%%%�������
���+�����
�
��
�����
�����
�,������
��
������
������
��
"�
���
(����"���
����	
��
����	
����-����.��
��
��������

��������	����

�
����
��
���������������
	
�������������	���	
������
���

�	�
�
���
��
���������
��
������������
��������
�������
�����	����
�����

����	�����

������

������������	
���
����
����������������
�����������������
�����
�� !"������
������#$$�%$#%$&%
�!� ��������
������������!
����
��������
 !�!���
$��#�'�(��&��$$���� 
����������������
��#$$��)*�$��#$�!�+���



!������
���



�����
���������������
������������"��������
%
,��
�����
��������
�	������
���

�
����

�������������
�"�����
�����������- ������
������0
����������������������	����������
����
�����	����
�
���������
��������%F�������

�������������
���
�������������
������
����

�	����������	�������"��
��	��������+���������
�
�����
������
���5���������
����"7���������
��
�
�������
����"��
����
�"�����
�����������
�����
,��
���� 
������������� 
�������������	��#%

���
�����
�����
��������

9�����"��
���
��������
���
��������
���	��"���
��%
���������������
��������
���
�������
����"��
���
�������������"���������
���
��������������
,�%
�
�������������

��
��������������
�������������
��
�������
�������������+���������������	�	����
���
�"��������
����
���������
��
����������	�����
	��������
����	���������������
��������"�����
�
������"��
�������
,��
�������������������
��
�
��������
����
�����
�

���
�����������"��
�
�����
,��
�����������������
����
��
����	���%
�
�����&�"�������������������"�
�"�����
������%
��������������������
���
����������
������
�
���D���
��E�"��

�����

�
�
���������������	�
�%

����������"����	��#
���

��������	
��	�

����
�������	
��	����	���������

��	����������

B��	��#������
���
��
�"�����
��������������
������
""
���������������������
���
���
��
�
�	�������������(
����������������
�����"
�%
������
""��������5���������������
������"����
�""���7��
�������
���	���������������
�"
�
����
������
""
������������
������������������

��
�
����������������
��
�"�����
��������
���
��������
,
�����������"
�����
��������	��%
���������������
�������
,��
����
�������
�����������	��#
�����
�	�
"
����
�������
��
	���������������
����
���������	�����������
���������
���		�����
���"����	�
����
�"�����
��
�����
����
�

���
�������
,��
�����:�������

������
����

����������		������������������
�
�����"
�����
�������	�����������������%
�������������"������

0
����������
���������������$����
,��
���5��$7

�����������#��	����"��

��	���������0
����$
3   ����
����"�����
"
���
���������	����������
,�
�
��	�������������	�����������
�

����������
%
,��
�������
������
�����
����������������
��	�����������"�8���+��������

����������
�������%
��������
����������6�����������
���	
����	��
�
	�������"�����
����8�����"���""���"�����
�
���
�������0

��
�����������
��	�������
������%
�����������������

G�	��������	�����������������������������
�
�	�
�
�����

�
���
�������
����
�
����"��
�
�����
,��
������	���
���������������
���"����
�
�
��
�
����
�"�����
�����������0
����$�	��������
�
�����"�
����"��
����������
����	�
�"��������
""
�����
0
���
""
����������	�
���#	��
�������������
���
"�����
��������
����"��
�������
,��
���"�����
�������"����	��#
��������
����������������"
�
�	�
�
���������������
,��
���

0
�������
���������������
,��
����"���	�������
	����������	������������������"
�����
���
�
�

�����������
,��
��������
��	����
�
������
�
���"��
��������
�����������
����
�������
��	�������
�����������
����
�
�����������
���	���
�
�
�
�����:�	���������������������
������
�
��
�
�������""������
�

���
�������
,�%

�
����

��������������������� ��&		)�""	)�!��"



�����
,��
����
����
�����

����������"
����
�������������������������������
�������"
����
�������	��#�

$�������������"���������
,��
���
������
�����
�
�����
,��
��������������
��
���
��	�������

��������4�
�����
����������
�������������@��
	�����������B
�����
����4�
����"����
��������
��
�"����������
,��
��������
���
����������������
����
������������������
������
��������������
�
��
		
��������
�������������"����	��#
�����:��

�
������
�����������
��
,������������������
��		����
��������������������
�
��������
����
	���������B
�������
��������������H���
"
��
������������
�
��������
�����	�����������
�������
������������
�	��������������
��

������������
�
��������	��#
���
�����
���������

0
��	����������"����
����������
�������������
�����������������������
���������
�������
����"
����
�"�����
����������������������
�	�
"�����
���"
�����
����������������
,������	���������
B�����
���
����
�
��
��������"��
��������
����
���������
�����
�������������
����������"���
�
����������	��������
��������
�
�������	�����
�
����
""�����
��������"�����������	��
����I����

�"�����
���

�
����

��������������������� ��
��
���

�����������	�
���
	�
������������
�����
��������������������������������������
������������������������������������

����� ����!�����������������	����������
��������������������"�����#�����������$

������	
��
�����
����
��
�����	
��
�����
����
��
������������

�	�
���
���������
�

���������	�
���
��
���
��	���
���������
���������
��
��
����	���	����������
�
��	�	
��
��
�������
��
���������	��������
��������
����� !�
		�		����	�
��"#�#�$
%�������
���
��
��
��	�	���	#������
��	����
���	
���&	������ !�
		�		�������
��		��
������
��%�����
�������	�%����
��		��
�������������

����
���������	����������
'��		�	�������
��
�
��
��	�	���	�
�������
�'	#

�
�����	�����
��
���
�����	���
��	�	�
���
����
�����������
��
��
��
��������������
�
�
���
���
	���
��
����	�
�(

���������)
��*
������#
+,-./�011�0233
���
4	��������
��*
�#�
�
����(55���#	��������
��*
�#�
�

!"#$%!"#&'�())$ *�+�,	��'�*,
!"(#%!"(('�())$ -�
�����	����
!"(.%!"(/'�())$ 0�
�1���
'�*1

2�� ����
.".%."/'�())$ 3����'�*�
."#.%."#/'�())$ ����4��	��	'��5
/"#(%/"#$'�())$ �������'�*�
/"#.%/"#/'�())$ *�+�3�����
'�04
/"(/%/"$)'�())$ -�
�����	����

2�� ������������

���������������������������	���������	�
�������������������	�����	�����������

���������	��
��������
���
����������

��*	����
�
!	"�	!���	�'��	���
	���
��� ������"	����
�	���	����
�
!�



�
����

6����
������������������������
����
�
�������	��"
��
���	��	�����"��������	����������
���
��
�����
0

�����
����
���
����������"����
#�	�������
���
�
���
�����G��	�����5�G7����G�	��"���
������
���
���	���������
������������"����
�
�
����
��
�����	�����
���G��
��
	�
����

�
�
���������G
	��	����
���� 
����
"
���
���������
�����������
%
���
������������������"�����%�	���9��"���
����
�����
,��
�����
���	���
������
���
���
���G
������
��������������������
�
��������
�
B�����
��'��������"������:��
����
�������
����
B:G0��B����
���
���B������5������������7���
�
�>A������
�����5������������7�������
��;����
"������
�����G��	����������
���0�����5;�G�07
5����"
�������7���0

�����
����"�����������G
�����
"
���
���

�����
"
���
����"������	����������
���
��
�����
�
�����"��
���������
�
���������
""
���������������"
�
���G����
�
�����0

��
����������
��"�����
��
�
�
�����
��	��	���������
��������������
�������
�����
�������������������
��
�������
�����
�����
����"����������	��
����"��
�����+���
���
��

��
���
�����������������������"��������������
���������
����������������������>�����"��������

���
����������"������������������
�����
,��
��������
���������
��
������������"
������
�������������������������������������
	�����

0
��	�
�����������"��
��
����
"
���
���	�������
�
���������
���
"���	���������������#
������
��
�������������
���""������
��������������
���""����
�����
���
���
��
�	��������
�������
,��
�����>��

����������
""
��������������
������������
���
����������������������
�����"����
��
�������J��
�����#	��
���������������������
��
�����������
��
���	����������������������
����
"���
��
��
�����

���
�����
��
������
��
�����"������
���

�����
���������
�����������
���������
���������
���
������������

�
����
�������
����� ������ ��&	+��!	*���"

(
�
����
�����
���
�����������H������������#	���
�����
��
�������������
���������������������
������������
��������"�
�����������"�����
�
����"
�����
�����0��
�
�
��������������
���
�
��������������������������
�����
����
	��������"���������	��������
���		��	�
���
�����
���	�����������:�����
���
���#�������

�	�����������������
�����
���
�����������%
�������
���
���		��	�
��������������	�������
�
��
�����
����"��
����
����������"
����
������
�������"����
��
�����

0
�������������
��
��
���
�������D���	����E��"
���
��
������
������������	��
���������
��=

• �����������
��
• A��������������������

�
����
�
�������

	���
������������������������
• A���"
����5	���
�����
�
���������"
��

�����7
• >������
����
����	���
���5
����&A�K

������������
�
�����
����
���
�
��
����"
����������
���"
����������@���@���
�@
��������������

����
����
�������������
��������	
�
�����
����
�������������

�������7�

• B
������
��"
��������
����������
• &��#	��
��������	�����
������5��%

"�������7
• >����	��������
������������
• !�������
"
���
�����������
��
• !��
����"�����
��
• &��#	��
�����	�����������	��"�������
• >�����
��� 5�����������#	��
���@�����%

����������7
• ���	
�
����	������5�
����������������

���������"������
�������	���"������%
��
�������7�

• ���	
�
���������
��
• ����
�
����"���������������
������������#%

	��
���������������
"
���
���

���
�����
����
"
���
���
��������������
���H���

����
"�
����
����	���"�
��
���������������
�������

����
"�
����
�����	���"��
��
��
������0
�����	�
�"��
��
��
������
���
����
"��
���"�������

����
�

��
��������������!�����
��
��
������""�������
�������������<�����
���		�
��������������	����
��
�������������<��������
���
����"��
�������
��"��
�

��
�����
����
�����������
�
����
���
�������
�����



�
����
�������
����� ������ ��&	+��!	*���"

�������������	�������

B����
"�
������
��
�����
�������"��
���������
�
���
���	���"��
��
����
"
���
���	���������0
��"�����%

���
�����
����"�	���
���������
"
���
�����"�
��
%
��������0

���
���
�����������������	��
���
���
����	���
�������
���#��	����"�����

�
������
��
�������
�����������"������
"
���
����������������
�0�	�������������

���
�����0�	��B����
"
���
���=

�� ������	
��
���
����
�
���
		��
���
��������
�������
���	��
����
��������
���
�	��
		���
����
�
�
������	�������	
�����	��������
	�������	
�����	���	�
�
�

 � ������	
��
��!����
�����

�����
�
��������
�������
���	�������
�
������
���
�	����

��
����
�
�
����	�������	
�����	���	�
�
�

.� &����
��
,���&��������"���>�%
���	����>������L�G�	��������%
���	��������
������������������������
����
�������
���������
�������������
�
�
��������
����������"��������
���
"�����
��������������

2� &����
��
,���9�����L�>��������	�
������
���
�"�����
�����������
>�����������"�����
����������5>��7
���
�����������%�
�����������
������
��
����������
���	������
����
��	����%

������������������
�
�
���7

�� 9���������
���9����
����L�+��
	�����������
�����	�
�
���������
���
�������

�
���������������"�������%
��������
������������

M� !��
���$"�����
���5!$�7�
�"�����
��
��������L�>������
����
���	����	��
������������	��"���������"��
�������������������""���
����
�
�
��
�������
���������"����
����"���
�����
,��
���

F� '��
�
����6��
��L����"%��	�
���
��
��"�������
���
���
����
��������I�
�
�
����
��������������

��������
�
�
��
������
��
,������	����
�������"
���I�����������������H��

���������������
�
�������
	�
��������
���
��������&�������

��������

���������
�����
��	�����
�����
G�	�
�������:""���������������"���
�
�	������
���
����"�������@�������
���""
��������	�
���������������
����������
�
�"������������
�
���

)� ?�������@��"������;�
�����L��A��%
���
�
����"�
������"�?(�����(
������

3� ��"������������;�
�����L��A��%���
%
�
����"�
������"���		���
���
�"�������%
��������
�������	�����"�
�������������
�
���������"�������������
��������
��
	���
����"�
�����������
��������
����
����

$�
��������
"
���
�����
����
������������
�����
�������������������
,��
���������
������
�����������	��
���
������=

&����
��
,���&�
�
,��
����"�����
����N
0

������
������������	����������
��
��
���
�
�����		������������
����
��%�	
�����������������
,��
������4�
	����
"���	����������
�������	���������������
����
����������

:�	
������N�0

��
��������
�"�����
��������
��
������
	����
�������
�����
���
�������	����
�
�"����������	�
�����������H��@������
���

����������	
��	
�	��
�	������	��������
����������������������
�����
�	���������	

���������
�
�����



�
����
�������
����� ������ ��&	+��!	*���"

>������
�
��
��
��
�����
����
"
���
������������
%
"
���
���	���������
��
��
����������������
���������
�
����
��
����������
����������
����
��

��	����
����
"���
�����	������
�	�����"��
�

��
���������
�����
������	����
�������
��	���
������
�
��
��	�
��
����
����
�����������
������
�


����������
�����0
�������
�����������
�������
���������
������������������
,��
�����
������
���������	����

���
����������
���6�����=

-� �����
���6�����-=�����
����
������
��������%������""����
������
��������
��
����
�""�������
�
������������

�� �����
���6������=��������
��
������%��
�
����������I������%
�
����"�	��������������"������
������I����
������
������"���

��
������������

.� �����
���6�����.=��0
������"��
"������������I�������
����"
�������
�������

2� �����
���6�����2=��&��������%
�
������������"������
��

��
����

J������������
,���
����

��	������������������
�
���������"����
����������������������������
���	������
��
����
"
���
���	�������������������
�

����
"
���
���	�������
�����	������4�
���������
�
��B�G0������
��������������	����"����
�
�����
�������"��
��
��
�������������
���
�
���������	�������

(
�
������
��
������������
�������
�����
����#���
�"����
���"
�
����
��"��������
����
"���
��
��
����
�����������
������
������"��
���G�	����������
0
��	�
�����"������
������DH��������
������
���
A$(OE���(
�
��

��
���
����������������
��
����

�������
�
����
�����
���
����	������
�����
�����
�
�������	���
���������
��

�
��������������
��
���������������
���	
�"�������
�	����
����
��
�
����
������	
������������#���	�����
���
���$�
�
	��"
�����"�
������	�����
���
��
���	��

�
�

�
�	
�������
���
��
%�����������������
�
��

����&

���������%�����	��������'"
��

���
��
(%���
��"�������	��
	�
���
���������
�
��������"
������������)
���

*
�	��
��
��*
�����+����
�����G��	����=
������
���
���B��	�����B�
����'���
��P
9���
���	���
�
������'�����%?
���

9��	����
�������9������
���������
������������
��"��������
����
�"�����
��������
����
������

A�#����
�
�������
�������
�����
������
����
G��	�����9����.=�B����
������

����������	
��	�
���
	�
���������%���

����������������������������������������
������������������������������������

������ ����!�������������&��������	�����#��
��������#�������������"���$

��	���	
��
�����
����
���
�����	
��
�����
����
��
��������������

�
�����



�
�����

9��������	�
�����������������"����
���
�"����%
�
���
����
���	���
�����#	�����
������
���
B��	��
����������
��
���������
��������
	��
�
����9�
�����$""
������0
��H���
��������
���"
��������������������
�����
�"�����
��
�����
�����0
��H����"��
��9�
�����$""
����
����
��������
�������
,��
���
������
����
�����
���
����
���	�
�������4�
����������&�"�����������
������		����������
��
�
��������������
��
	��"���
��������0

��
���������

�����(
�
��
�
�������
��������
��"��������
�������	������
	�
������	��	������	���
����"���	�
�����
������
���������
�������
���"�������>��	�
�����	����
���
����
������������������������
����
���������
�
�����������
������������
�������
�������
��
	����
�����"��
�������
,��
���

����
���
�����������
���
����
��
�"�����
�������%
�
���	��"���
���������������
���������������
��
	��	����������������������#	��
�
����

����
'����
���
�������������
��������������������%
�����
����"��
���������
�

�������
��=�������%
�������	����
������������
���������J��������

��������������������
���"
�������"
�������������
������
�����"
�����������������
�������
�
���������J���������
����������������������
�����	�
��������
�
���
��BQQ���������	���
��%

������
�
���������������	�
���	��������

0
���
�	���������������
����
���
��
�
��������
�����

���
����������������������
����?������

����������������������������
��<���"������H���
�
	���
�
���	�
�����	������
���"�������������
,�%
�
��������������������������
�
����������	��%
������	�
�����������
����������������
������

�"�����
��������
�����������
��4����
�����
��
�����������������������������������
����������
B���
�����
���
�		�����
����������������
��
��	�
���������������"����
�����	���������
���

J�����������������������������
����

�=�D0�
	������������
��
,�������������
���
������
����������������������
���������������"�
�"��%
���
�������
����	���
��	������		��	�
����	
��
%
�������������
��������������
���	������������
��"�������������������
��
�"�����
�������������
���
���E��50

��
��"����������������	�
����
����������7��+���
�������������"
����
����

��
�
����������
������<

>������"
�������	�
����������
������
��
���
����
�"�
�"�����
��������
��=�D!�����
�����		��	�
%
����	
��
�������������
��������������
���	����%
���������	����������������9���������������
"
%
�������"�����
���59��7<E��J���	���������
�������
����#	��
���
���9���
��	����������
����
"
����

�"�����
�������������

����������
���������
	�����"��
����������������
���������������"��
�
���	�����
��DA�E��
����
����
��������
������

�
����
������������"�����
���	�
��������������
��������	���+����
���
"��
�����������������
�
DJ��E<��B����������������

�����������<��0
�
�����������
���4����
�����	������������
������������"��
��	���������	����������
��
�
��������������?��������
�����
��������
�
�
������"������
,��
�����
�"�����
��������
��<
!���
������
�������������	�����<��?������
%
�������
���
�������������4����
��<��!���
��

�������������
��%�	��
"
���������
��������
���
B���9<

0
�������4����
���
���������������
�	����
�������
��B���9�
�����
��������������������
�����?��%
������
��
��
�	����������������
����
��;0B��
������������
�
�'
�����"�������	�
��������
�����
���
�����������������'
�����"��9���	����
�
��;0B��	��
"
������
����
"
���B���9���0
�
�������������4�
����'
�����"�����	���
����
�
���������	����������D	��	����������B���
"
��

� ��!�������"�� ��&		,�	-�����



� ��!�������"�� ��&		,�	-�����

��"�����
���������������
���9��"���
����
5B���97���������	��������������
,��
����	%
	����������
��>����
����!
�������"���:�"����%
������+�������"�B��������9������
����;������
0�����B���
��
��E�

+����
���
����
�����

��������	����
����
��	�
%
�����������
��������
���������
��������	����
���
���������������
�
�����0

��
���
���
�
������������������
���������
��"
�������"���"��
�
?�9>>������
���G���������������������0
��
������
�������������������"�
������	���
����
�
D�������������"�������E�"���	���������
����


�"�����
������������
���
��9�
�����G���I��
�
����������"����
����������������������#
���
�
�������������
��������	����
����

����������	�
��	���
���
��
�
	��	��������
��������
������
���������������������	
�����
��
����������	���
������	�����

>���
��	���������	���
����"���	�
��������������
������
������
�������������"�����
��	��	���
�
�
������"������
�����>���"�����	
����"�������
�����
������
����
�������������#���������>���
"
�
����
����������	�������
���������"��
�����
�
���
���
��������
#�����
�����"������
���������
�
�������<���"�
�����������
����
"
����
�����
��
�������������<��(
���
���
������<��(���
���
��	�������� 
���	������������
���������������
��%

��<��>���������������������9��(���
���
��
���	��������
�����������������������������

���	���������������
���
����������
�������

�����
������""�������������
��	"�����
�����������

���������"������
�
������������������������
�#������������

0
������
���
��������
��	�
�����	���������
"��������������������������������	�����
�
��
�
������"���������
�
����	������������
�������%
��������������
���	�
�����	��	���������������
��������
���	��	���������������������������
��
�����
�������������������
��������������
���������
���	��"���
�������������"��
�����
�������"��
���������0
��
�����
����#	�������"
���������9���
��
�
��������������������
���
�%
������	�
������	���
����
���������
�������������
��������������
���	��"���
������������������
����
,
����
����
����
��������	������
�������
���
�
�����������

�
���

��	�
���
	�'�(
��������%����
�����
���������������������(�����������
����������������������������������������
������������������������

������ ����!�����������������)�����	����
#�����������#�������������"���$

����	
��
�����
����
���
�����	
��
�����
����
��
��������������

�
�����



�
�����

#��
�������$%������&"�����
��$�' ��&	.��	/�0"���

��������A;$�:B�>����������'��
����%
����5�>'7��������������
������
���������
���>'
	����������	�������������
	����
""����������
��
�""��
����������4�
��������������

�����
�������
�
�������
��������#��	����"�
�����
����������
�
�>'������"���������"����������
�������>0$
����
�������(
��
��������������
���������
���
�
����
"
���
�������������
���
���	�������"����
A��
�����B�
�
������"�������������������5AB��7�
'
�
�����?����
������������5'?�7�����A��
����
�����
�����"�����
�����������5A���7���������
�
�>'�
��4�
���"��#
������!�0�B>9��A��0�)  ����
��
������������������
������	��	����>0$���4����
	�������������������	�
�
����""
�
������

�����
����""����"�������������	�����
����%�
��
9��%>�����������
�
����
����
�
������������%
�
���"����>0$@BP>������������
��������������%
��������J���������������"
���������
�������
��������"�
�"�����
���������
���������
��
��4�
�������������������������������
�����$��
�������"����

��
���
����
��D��"�����
���B�
�
���
��E
	���������

�
�
������
�����	�������"��

�
	
�����������������
�����������������"�������
B����
�������
,��
������������
�����
��?
�
�@
'��
���@�6�������
��������"
�����������������
�
B�
�
������"�����
���0�	�����0

����������
�%
���������
���	���������""
�
������
�
��

�

����������
������������
#�5��������������
"�
���
�

����������"���7������
����4�
�����������
������������(
�
���������	���
����"��
���
����
�
�
���	�������������	
�����
�����������
������
��������	�����������H�����4�
�������"�����
�>0$���
���������!����
	�
���

0
���������!����
	�
���������������	�������
�����
���
��
����"��
���������
������#�������
	����������������$�����
����������"��
����%�
��
�
�
��������
�������������������	��������
�"
�����
	�
����"��
��"����
�����
�����������"������
��	����������"��
�����������
����		��
������0

�
����������������
�����
��
��������
�
��
��"
���

A���������
������
���	�����"��
��	�������
���
��
�������������
������
��O��;�����������
�
�����
���

���
"��
��������
""
������
���H���������
��
�
����4�����"�������������
��������
����		
��
�"����
����
����������������������
���
�������
	��
�
�������	����������������!�����"������������
"�
�
�������
�����
�������������
����"�������
�����
����������������	�����I��
������������
����
���
����"������8�������
��������������A;$�:B
>�����������
���
��9��%>����������9
�������
���
�����������������
������
������������
��
�
���������"����	�
��������������	��
�
������
	������������>��������		
������������������
��4�
��������������������
������
�����"����"��
���	��������
��������������
��������������
%
"
���
����

'��
�������
��$�%�
���9
����������
������
���
��������
����������	�
����������������
�
���������������������
�����"�������>0$���;�����%

����������
���
����������
������	��"���
��

�����
�������������
��������
����A��0�)  %�M
�����
��!�0�B>9�B��	�
�����B
����
�����>�
�>0$��
����������4�
�����
�������������
����"��
�#��	���	��	������	���
����"��
��>�����R����%
�
�����
���5>R�7�"���!�	���������"������
��
5!$�7�����������>�!�	���������"�!�"������>0$
�������4�
��������>0$�G�	����5�
�������������7�
+��
��"��
���������������������"�����
�
���	�����"������>��
����

��
���
�

���	�
���
�����
���������������������""���
������
�����
������������������
����"��
���������"
�""�����
������������4�
����������	������
�������
0
����
�����
��	��������

�������
	�
����
��
����
����������"���
����������
������
�����
��H������	�������"�������>0$���4��������%
	������



�
�����

#��
�������$%������&"�����
��$�' ��&	.��	/�0"���

����������
����
���	��
"
���������������
"
���
��
����������
���
������
��������
������
����
���
�
���
��
�����+�
���	��	���������������������

	
����
����
�
����"����
�����������"��
��	��H����

���������	
��������	
�������
����������������������	�
��
�������
�
���������������

�	��������������

>���>0$��������4�
���������"�����"��
0��
�
����R�������
�
���>�������������������

������������

���	����������
�����������
��""
��������
�������"�
����������B�����	�
����
���
	���������	��������"��
���������
���������
�����"�������"
��
�����
�������������������,��
�����
������
�
��
��������������������?����
�
����	����������
������
�
����"��������	
������%
��������I���
����	���������
�"������D�
�%
��
�"
��E�����
�������
��"
��
����
����
������
(���
���H��	��
�������
�����
����������
�
��
�
�
���
���	�����������������������
������������
��������
�������������
����������������������%
	���
�������
��������������
�����
��������
$����
��
�����
������
�
���
���
�������
��

�����"�������
�
��������

�
���������
�
�
���
���
���	��"�������������0R>�����"�������
����������
�������������	�����"��
��	������
���
������������	��"�����������������%��
�"
���
G������������������
�������H����"
���
��������
���������������
������0
�����
��������
���

�
�����
������>0$���4�������

�
��
���������
��

����
������
"�����

�
���������
�
�
����#
�������

�������������
"��������
�����������
�
�
��
�#
���

'��
���"��������"�������������"�����%�
����
�
��
����������
����	
����9���%>����������9
����
'��
��
���������
����������������

��	
���

��������"
��������������
������
����0R>
������
������������������
������!
""��
���"���
�
����	
���������������������������
�������%
������
����	���
����
�
�
�����������"�����
�
�����
,��
�����>���4�
�������	������"��������%

����"�����>0$�
�����
�
���
���	������*�����
�
��������������������%�""�	���������9�����"

>��
�������'
���������59$>P'7���

����������
����������
�������
�������"
��
�����
����������
�
������������������0
���������������������
�
����������	���
�����������������������������	��%
�
����	���
����������$��
��������
��	������
�
�
���
������
�
�
�������������

�����������
�
��������������������BP>���������������%
������
���>0$�
�������
�����

��������
�����������
�����
��������
�������
�����
����"���4�
�����>0$��������������
���
�
�������
���!��
���!��������5�!!7��������
�����
���>��
��
,��
���>���������5��>>7����
������������
���9����5��97���'�������
�
���
���
	��%��"
�������	������
���#
�������"�������
�
�
��B���
"
���
�������>�����
���
���	�������
�

�
��
�����
��������������������
�����
����
'�����"��
��
�"�����
������
������	�����

��	�
��
5���
�����
��������������
	�
���O7�������
	�������
�����
�����	��������������
���"��
�
���
���
�����0
��"
������	����
���
���"��������
�������4�����"����>0$��
�����
��������
�����
�����		���
�����
�	���
������������������
�""���������"��������������
����
���

��
��������	�
���
	�

*
��������������
�����������������������������������������
����������������������������������������

������ ����!�����������������&�!����	����
#�����������#�������������"���$

�	���	
��
�����
����
���
�����	
��
�����
����
��
��������������



�
�����

$�������
�$�����%�
�����
� ��&	.����"	
�����


0
�������
���
��������
���"����"
������
�
��
�
%
������
��
����
����
���������������������
�
��

���
�����������DJ����������
����
����	����
��
�������N��"��������
��
���	�������OE��
���
��"��
��
���������������������
����(

���
��
�
�����������������

����
��

���
�
���������
�
�����
��	�����������������
��
�����
����������
�������������������������������
��������
�����������
����
"�
�������������������������
��
�
�
��
�	������������
�������
,��
����������
��
	��"���
����������������"�������
������
�
��������������
������������������G����
��
�����
��������������������
����	�������
��
���	��������	�����
���	����
����������
��
�""���������
�������
��������

�������������	�
��������	
���	���������
	����	


�����	�����������	������
�����

$���������
���
�������
����
�
�������
�	������
�
�������
���������
���
��>�����'����������
����
�����	����������
���
�����
�������
�������
�
�
���������
��������������������
����
"�������
��������
�

����M �   ���������
���������
��
�������������������
�����������������
�
������
	���
����
�����������
�

�����
��������
�
���
��
�
,
��������������������
��
�������
�������
��
����	���������	���
�������������		�
�����
�������������������������
�

��. ��
������
>�����'������������������	���
�������
���%
�����	�������������"
������
�����	���������
%
��������������
�
�����"�������
���"��������%
���������������
���	����
�
������

0
��������������
��
�����"
��
���������������������
������������������	�����
����
���C6��������
������		��������(

����
������������������
��������������
��
������������������"���
�
�
��
���
����
"���������
�"�����
���������
���	�������
"��������
�����������
�����������
����
"��������%
��
�
�
���������
���
�����	���
����
��
�������
����
�����"������>�����'�����������������
���������	��������	�����������
�������������	��"%

�����������
�����	�
���
�������������������
����	��

����������
������	���
�����������������%
��
�
�
����
���B��	�B������������
����
���

����
"
���
�����
����>�����'����������	���%
�������9��	�������	���
����
��>�����'�����%
���������������
�������
����
���
�����
������%
�
������

��������	���
���������������	��
�
�
��
�
����
�
����
��
	�
��������������

0��������������������������	���������
��������
�����
�����������
���	��	���
���������
��
�
��������
���"�����!����������
����������"�����
�
�����
���
�������
��������
������������
������
����

����	����������	�
���
	��+��������
&�����������(����,�����������������

�#,�
�#	�����

������ ����!���������������������#��	����
#�����������#�����#������$

�� !
��� ��� ��
����
���
���
����
����
���
��




